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物流系统安全性研究综述与展望

吴军建

摘
!

要%根据物流系统运营具有经济性和安全性的双重特征#梳理了物流系统安全运营

的基本框架$基于这一框架#从物流系统安全分析*物流系统各功能要素的安全性*物

流系统安全评估与度量*物流系统安全运营等四个方面对研究现状进行了总结分析#从

物流企业的实际运营过程中所遇到的安全运营问题出发总结提炼出了未来的研究方向$

关键词%物流系统'安全分析'安全评估与度量'安全运营

作者简介%吴军建#工学博士#南昌大学经济管理学院讲师$

基金项目%江苏省普通高校研究生科研创新计划项目 %不完美生产过程中生产存储策略
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物流系统经济%高效和安全是社会经济系统得以健康发展的基石$由于现代物流系统呈现出

更加复杂的网络拓扑结构!运营于一个复杂的时空环境中!形成了复杂的交互关系!因此!物流

系统运营管理难度增大!物流系统安全性问题不断出现$物流系统受到来自不同方面的安全威

胁!影响社会的安定和谐和人类的健康$因此!有必要对物流系统运营安全度研究现状进行分

析!并设计整体的研究框架!进一步明确物流系统运营安全问题的研究方向$

一&物流系统运营安全度的分析框架

物流系统具有系统的输入输出特性$输入的是各类资源!包括设施设备%人员%能源%资

金%信息等!输出的是产品的流通加工%安全配送等物流服务$物流管理过程中!除了考虑物流

系统的经济性目标外!物流系统的安全性目标变得越来越重要!物流系统的安全运营对经济%社

会和环境的协调发展起着重要的推动作用!是经济安全和社会稳定的基础$

物流系统安全是指应用系统工程理论和安全管理方法!以各项物流活动及其组合作为对象!

分析物流系统运营安全的影响因素!对物流系统运营的安全程度进行评估和度量!确保物流系统

运营中各物流活动的安全高效运营!从而达到物流系统运营过程的全生命周期安全的目标$为

此!需要对物流系统进行决策%计划%组织和控制!使物流系统在规定的性能%时间和成本范围

内达到最佳的安全程度!且这一过程贯穿整个物流系统生命周期$基于此!笔者构建了物流系统

运营安全的分析框架 "如图
!

#$

为了对物流系统运营安全度的相关研究工作进行有效的梳理和总结!使之更加系统性!构建

具体文献梳理框架 "见表
!

#$下面笔者将立足于图
!

的分析框架!对相关研究进行归纳总结!并

指出未来需要进一步研究的方向$
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物流系统运营安全度的分析框架

表
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物流系统运营安全度的相关研究梳理
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二
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物流系统安全分析

物流系统运营面临着来自系统内部和外部的各种安全威胁和安全风险$对物流安全以及物流

系统安全的正确理解有助于提高物流系统安全运营管理效益和减少物流运营成本$罗铮*

!

+

%张诚

等*

$

+

%翁勇南等*

DIJ

+

!

-FZ

等*

#

+等学者从不同的角度深入地阐述了物流安全以及物流系统安全的涵

义$此外!杨改等*

B

+在阐述物流安全涵义基础上!对物流安全的内容进行了划分!并提出了保障

物流安全的措施$邱祝强等*

C

+基于农产品的背景下!对物流系统的安全控制问题进行了详细的探

讨$郑哲文等*

&

+利用博弈论的方法对物流安全监管方面进行了详细的研究$叶晓晖等*

"

+从系统工

程的理论与方法的角度!构建了物流系统安全评估体系$李劲*

!%

+立足物流各功能要素详细地探

(
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(
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讨了第三方物流安全的研究现状$黄浪等*

!!

+构建了物流系统安全运筹学$现有的研究较多集中

在对物流安全及物流系统安全概念的界定上!但从物流业实际运营来看!需要从物流系统内部和

外部分别分析影响物流系统安全的主要因素!进而提出物流系统安全的度量模型!为物流系统的

安全运营提供决策依据$

三&物流系统各功能要素的安全性

实现物流系统各环节 &高效%安全'运行!是整个物流系统 &高效%安全'运营的重要保

证$因此!很多学者对产品的运输配送%储存保管%装卸搬运%流通加工等物流系统各功能要素

的安全性进行了研究$

为了降低危险品运输过程中风险!

7:ZTWaFG

等*

!$

+提出了一种在时间依赖的运输网络中利用

条件风险值进行路径选择的方法$

-FZ

等*

!D

+在综合考虑加强油罐车安全设计和断轨预防两种风险

减少策略的基础上!提出了一个资源分配优化模型!作为铁路危险品运输风险控制策略投资决策

的辅助工具$

6WW?

等*

!J

+考虑危险品物流对环境的影响!从风险成本分析的角度!提出了一种铁

路危险品运输风险的定量分析方法$

储存保管作为链接生产%供应%消费的中间环节!能够有效地应对物流过程中的不确定性!

对其进行科学管理能够有效地提高企业的运营效率和安全水平$

0=

等*

!#

+研究了工业仓库中的排

烟和消防安全问题!通过对安全系统的绩效评估%安全管理措施的可行性分析等来保障仓库管理

人员的安全$

9=HFG

等*

!B

+利用人因工程学分析了两个超市仓库的仓储管理策略对人工搬运物流的

影响!指出存储数量和存储空间的不平衡性会增加发生事故的风险$

(aG=H

等*

!C

+从供应链管理绩

效的角度!提出了具有风险池的容量仓库选址模型!以实现库存系统的安全$

6PẀ=QWQ\=̀WHF

等*

!&

+认为产品存储环境的温度和湿度等也会影响产品的质量和安全!从储存环境的角度研究这

一过程中产品的安全性$郝皓*

!"

+针对天津港 &

&

(

!$

'事故进行了详细的分析!从而进一步提出

了加强化工企业的仓储安全管理的相关措施$

流通加工是物流系统中实现产品价值重要环节之一!

/PWH

X

等*

$%

+考虑加工过程的可靠性!

研究了生产子系统中的生产库存问题!并分析了生产过程可靠性对企业利润的影响$

N=FV=;;

等*

$!

+认为选择安全承运商可以提高供应链的安全水平$

在产品的包装方面!

6PẀ=QWQ\=̀WHF

等*

!&

+认为包装材料会直接影响整个产品的质量和安全!

并分析了不同材料的塑料封装在存储期间对开心果的质量和安全的影响$

'WSVG=HG

等*

$$

+研究了高

氧气调包装对生鲜产品质量的影响$

7FWH

等*

$D

+认为包装技术也会影响产品的质量和安全$

/W;=̂

等*

$J

+分析了气调包装技术对新鲜或鲜切花生产和微生物的影响!从包装技术和包装材料的角度

研究产品物流过程的安全性$

物流信息安全问题在供应链研究中受到重视!主要表现在物流需求信息%物流环境信息等对

供应链管理策略的影响!

A:i:

X

j

;Z

等*

$#

+分析了供应链整合信息共享对供应链绩效和供应链运营安

全的影响$

从各子系统的角度研究有助于更深入分析物流系统各环节的安全影响因素!为具体的安全运

营管理提供策略$但物流系统的不安全因素往往存在于不同的功能要素中!且不同功能要素中的

不安全因素相互影响%相互作用$因此!需要进一步从物流系统整体角度上研究其安全性和安全

运营机理$

四&物流系统安全评估

关于物流系统安全评估!学者们主要从物流系统的可靠性角度展开研究$

UWH

X

等*

$B

+从物流
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服务的角度!提出了基于时间的服务可靠性模型$

/P=H

等*

$C

+在分析物流系统可靠性的影响因素

时!指出优化物流系统运营过程中各环节能够有效地提高物流系统的可靠性$余小川等*

$&

+分析

了在资源有限的情形下!物流系统运营的优化问题$

7P:TWG

*

$"

+根据可靠性工程思想!从定量的

角度提出了应急物流环境下的物流网络可靠性的评估方法$

'WH=

*

D%

+在确定的物流网络环境下考虑

物流配送成本和可靠性约束!研究了物流系统绩效评估方法$

'WH=

等*

D!

+在前期的基础上研究了

随机物流系统环境下物流配送成本和可靠性约束下的物流系统绩效评估方法$因此!对系统进行

准确的可靠性评估是系统改进的必不可少的核心环节!可靠性是整个物流系统安全评估的重要指

标之一$陈倬等*

D$

+从脆弱性的角度来度量物流系统的安全性!并总结了城市物流系统脆弱性的

评价指标$

2PWH

X

等*

DD

+对港口物流系统的脆弱性进行了分析!并以天津港为例!通过层次分析法

和脆弱性度量分析了地理因素%自然环境%基础设施因素%港口物流支持因素%作业状态对港口

物流管理以及服务水平的影响$脆弱性是物流系统安全性的重要指标之一!因此!必须要对物流

系统的薄弱环节进行准确定位!以便管理者及时有效地制定防止安全事故发生的策略$由于物流

系统运营于复杂的时空环境!物流系统的安全性也受宏观经济政策的波动以及自然环境变化的影

响*

DJ

+

$滕兴乐等*

D#

+

%杨玮等*

DB

+基于对冷链物流的分析提出了一种新的物流安全预警模型!以便

更好地管理农产品运输$

6Z:TFH=H

等*

DC

+以港口%物流链和集装箱为背景!研究了运营中相应的

安全管理问题$张超等*

D&

+以煤矿生产物流系统为背景!提出了动态多维度的
9N3MIN/9N

评

价法$

可靠性和脆弱性从某些方面反映了物流系统的安全性!但物流系统安全性更准确%更合理的

衡量指标还没有$如何定量给出物流系统安全性指标!特别是这些指标如何与物流系统的资源投

入%系统协调%控制策略等管理手段建立联系!这方面的研究有待进一步深入$物流系统安全性

的定量度量是寻找物流系统安全管理和控制策略的基础!也是政府%企业等物流系统安全性相关

方在确定合理的资源投入%进行收益分配和设计激励机制的重要依据$物流系统安全性评估中还

有一项重要的工作是对物流系统安全性的诊断$

五&物流系统安全运营

随着科学技术的发展!

*.39

%

1M6

%

136

等信息技术在物流管理中得到了广泛的应用!有效

地提高了物流系统的运营安全$

+

X

WF

*

D"

+等设计了一个基于
*.39

的寿司管理系统!在库存控制和

食品安全事故预防等方面给寿司店提供了帮助$

A3N

等*

J%

+将
*.39

物流系统提供的所有权成本

模型应用到智慧城市之中!以支持基础建设的决策过程$

UF;G:H

等*

J!

+设计了一种基于互联网的

食品安全追溯系统!以监督保障食品的安全运输$

A:Z?G:ZTWHFG

等*

J$

+建立了一个食品冷链安全

监测和保障系统!以提高食品物流的安全性$

*Faa:

等*

JD

+为集装箱建立了基于
*.39

技术的密封

系统!此系统可以实现信息记录%移动控制和无触点读写等功能!使得新系统具有更高的安全

性$杨曙*

JJ

+在大数据背景下对物流信息管理问题进行了分析$柴政等*

J#

+针对港口物流和应急物

流管理中的信息安全问题进行了梳理$

*.39

%

1M6

%

136

等信息技术是提高物流系统安全性的重要手段$这些技术通过计算安全投

入不足导致的直接和间接经济损失!确定物流系统以一定安全水平运营所需的资源投入!以寻找

物流系统安全投入与经济效益均衡的最优方案!为企业在物流系统安全投入和安全收益均衡决策

过程提供科学依据$

六&结语

在物流系统 &安全分析
I

安全评估与度量
I

安全运营'这一框架下!对物流系统安全性研究进

(

C&

(
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行了学术梳理$总体来说!关于物流系统安全的质性研究多从宏观角度开展!这些研究结论对实

际问题指导作用有限$相对而言!定量研究关注实际问题!但多局限于物流业的某一方面或某一

功能!未能从物流系统生命周期的角度系统展开$为了更好地解决物流业实践中的系统安全问

题!需要对物流业划定边界!明确物流系统的组成!从物流系统生命周期的角度进行深入分析$

一是在对物流系统内外部影响因素%资源投入%系统协调及控制策略等进行量化的基础上!建立

物流系统安全性度量模型!探索物流系统安全性评估新方法$二是寻求物流系统安全的投入与产

出均衡的最优方案!并在保证安全运营的基础上!提出普适性的物流行业管理经验参考$
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